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اینترنت، جهش بزرگ بشریت پس از گام نهادن بر ماه
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سانسور اینترنت؛ حق دولت ها یا نقض حقوق 
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مرکز ملی فضای مجازی؛ سانسور سازمان یافته اینترنت 

سانسور اینترنتی در خاورمیانه؛
توافق کشورهای منطقه بر سر افزایش کنترل و 
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آناهیتا بختیار
به   1969 جولای   20 در  آرمسترانگ  نیل  که  لحظه ای 
همراه باز آلدرین پا بر ماه نهاد و آن جمله ی معروف را 
گفت که »این گام کوچکی برای یک انسان، لیک جهشی 
بزرگ برای بشریت است«، بیشترین تعداد بیننده تا آن 
تلویزیون  از صفحات  زنده،  طور  به  را  پدیده   یک  تاریخ، 

مشاهده کردند. 
برای نخستین بار، 600 میلیون نفر در سراسر جهان به 
طور هم زمان از یک روی داد آگاهی می یافتند. لیکن برای 
ناسا  امر بی سابقه ای، پروژه ی آپولو-11 در  تحقق چنین 
که مسوول فرستادن نخستین انسان ها به سطح ماه بود، 
از سال 1962 مشغول به کار مداوم مهندسی شد تا پخش 

زنده را میسر کند. 
و   FHV پیشین  تغییر سیستم های  فنی،  کار  هفت سال 
FHU به dnaB-S defiinU، یک دوربین ویژه ی سبک 
با قابلیت مانور در میان دستکش های ضخیم فضانوردان 
که ساخت آن به کمپانی وستینگ هاوس سپرده شد، تیم 
عظیم رسانه ای در سراسر جهان، همه و همه نیاز بودند تا 

مردم به طور هم زمان این پدیده را مشاهده کنند. 
اگر  اروپا،   غرب  در  و  متحده  ایالات  خاک  از  خارج 
بی بی سی1، بی بی سی2 و آی تی وی، سه کانال تلویزیونی 
نداشتند،  پخش  به  تصمیم  دلیل  هر  به  بریتانیا  روز  آن 
چنان  مدت ها  تا  نمی توانست  محدوده  آن  در  هیچ کس 

تصاویری را مشاهده کند. 
امروز اما یک شهروند معمولی برای پخش تصویری زنده 
پیچیده ی  فرمول های  دانستن  به  نیاز  رویداد،  یک  از 
ندارد؛  فوق پیشرفته  ابرازهای  یا خلق  مخابرات  مهندسی 
مانند  اپلیکیشن  یک  هوشمند،  گوشی  دستگاه  یک 
سرعتی  با  اینترنت  به  اتصال  و  اینستاگرام  یا  فیس بوک 
جهان  سراسر  به  نظر  مورد  پیام  تا  است  کافی  مناسب 

مخابره شود. 
نظارت  و  تایید  به  بشریت«  برای  بزرگ  »جهش  این 

سبب  امر  همین  نیست.  وابسته  نیز  دولتی  سیستم های 
شده تا نگرانی حکومت گران از عواقب آن، حاکمان سراسر 
اینترنت  و محدود کردن  برای کنترل  تکاپو  به  را  جهان 
وارد شاخه ای  را  بین المللی  و  قانون گذاران ملی  و  وادارد 

دیگر از علم حقوق کند.
اینترنتی«  از مجله حقوق ما به »سانسور  در این شماره 

به  حقوقی،  مقاله ای  در  اولیایی فرد  محمد  پرداخته ایم. 
امر  نهادهای مسوول در  ایران،  رایانه ای در  قانون جرایم 
فیلترینگ، آئین نامه ی کارگروه تعیین مصادیق مجرمانه و 
مواد مندرج در آن پرداخته است. این حقوق دان همچنین 
سوء  زمینه ی  در  جنسی  هرزه نگاری های  با  مقابله  میان 
خرید  ترویج خشونت،  از  جلوگیری  کودکان،  از  استفاده 
و فروش مواد مخدر و ممانعت از دسترسی سازمان های 
یا  بیان مخالفین  آزادی  با سلب  اطلاعات،  به  تروریستی 

منتقدین نظام به بهانه ی حفظ امنیت، تفاوت قائل شده و 
شق دوم را مخالف قانون اساسی فعلی ایران دانسته است.
نعیمه دوستدار ذیل مطلبی با عنوان »مرکز ملی فضای 
قربانیان  از  اینترنت«،  سازمان یافته  سانسور  مجازی؛ 
اینترنت در ایران یاد کرده و متمرکزترین فعالیت جمهوری 

مرکز  »تشکیل  را  فضا  این  سانسور  زمینه ی  در  اسلامی 
ملی فضای مجازی« خوانده است؛ مرکزی که به فرمان 
اسلامی  جمهوری  حکومت  رهبر  خامنه ای،  علی  سید 
ایران تشکیل شد و در حال حاضر، ابوالحسن فیروزآبادی 
ریاست آن را بر عهده دارد. او همچنین به تضاد این نهاد 
با مجلس شورای اسلامی  به عنوان وضع کننده ی قانون، 

اشاره کرده است. 
سانسور  به  داشته  نگاهی  خود  گزارش  در  مهتدی  علی 
بر  منطقه  کشورهای  توافق  و  خاورمیانه  در  اینترنتی 
یادداشت  بر  بنا  سایبری.  محدودیت  و  کنترل  افزایش 
آفریقا، به خصوص پس  او، دولت های خاورمیانه و شمال 
یمن  و  لیبی  مصر،  تونس،  بر  حاکم  نظام های  سقوط  از 
را  مجازی  فضای  در  اطلاع رسانی  عربی،  بهار  جریان  در 
تهدیدی وجودی برای خود دیده و تدابیر شدیدی را برای 
گردش  و  بیان  آزادی  کردن  محدود  و  فضا  این  کنترل 
اطلاعات اتخاذ کرد ه اند. مهتدی به قوانین مختلفی اشاره 
کرده که در این کشورها برای تحدید فضای سایبری به 
انتشار  از  عمومی، جلوگیری  نظم  بهانه هایی چون حفظ 

اخبار کذب و مبارزه با تروریسم وضع شده است.
کامبیز غفوری به سانسور در شبکه های اجتماعی پرداخته 
و از زبان پروفسور تیم وو، استاد حقوق در دانشگاه کلمبیا،  
نقل کرده که می گوید امروزه بخش عمده ای از آزادی بیان 
ربطی به دولت ها ندارد و به سیاست شرکت های بزرگی 
مانند گوگل بازمی گردد. در یادداشت او نظر حقوق دانانی 
مانند لی رولند، وکیل در »پروژه ی بیان، حریم خصوصی و 
فن آوری« را می خوانیم که در اتحادیه ی آزادی های مدنی 
آمریکا مشغول به کار است. او می گوید که کمپانی هایی 
مانند فیس بوک و توییتر »به راستی در حال کسب قدرت 
بخش   به  را  اجتماعی  نرُم های  تا  هستند  شبه دولت  یک 
عمده ای از جمعیت مردم و نوع بیان آن ها، تحمیل کنند.«
فریدون  از  حقوقی  مطلبی  شماره،  این  ختام  حسن 
بین الملل،  قوانین  در  ریزبینی  با  که  است  دادخواه 
از منظر حق دولت ها و نقض حقوق  را  اینترنت  سانسور 
باور  بر خلاف  که  می نویسد  او  است.  کاویده  شهروندان، 
محدود  در  دولت ها  تلاش  و  اینترنت  از  هراس  معمول، 
تنها  اینترنتی،  به محتوای  کردن دسترسی کاربران ملی 
محدود به کشورهایی با نظام سیاسی اقتدارگرا نیست و 
حتی برخی از لیبرال دموکراسی های غربی با وجود آن که 
آزادی بیان را عزیز می دارند، به فیلترینگ اینترنت روی 
آورده اند. منابع حقوقی بین المللی حاکم بر اینترنت را نیز 

در این یادداشت حقوقی خواهید خواند. 

اینترنت، جهش بزرگ بشریت پس از 
گام نهادن بر ماه
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محمد اولیایی فرد
گسترش اینترنت بستری فراهم آورد تا طیف وسیعی از 
مرزهای  از  فراتر  و  محدودیتی  هیچگونه  بدون  اطلاعات 
جغرافیایی در سراسر جهان انتشار یابد و اینترنت به نحو 
چشم گیری به یک رسانه ارتباطی و اطلاعاتی تبدیل شود. 
در این میان، ویژگی  اینترنت در سهولت انتشار مطالب و 
دست یابی سهل و سریع به انواع مختلف اطلاعات اعم از 
متن، صوت و تصویر و داده های گرافیکی متنوع، شرایطی 
را نیز به وجود آورده تا حجم عظیمی از اطلاعات مخرب 

اطلاعات مخرب و زیان بار دارند.
جوامع  در  اطلاعات  انتشار  بر  نظارت  و  کنترل  این  ولی 
مختلف و بر حسب خط  مشی  سیاسی و فرهنگی هر جامعه، 
نمودهای متفاوتی داشته است. در برخی از کشورها تأکید 
افراد  خصوصی  اطلاعات  از  استفاده  سوء  عدم  بر  بیشتر 
انتشار تصاویر جنسی کودکان و ممانعت  از  و جلوگیری 
از دسترسی سازمان های تروریستی به اطلاعات خاص و 
مهم است؛ اما کنترل محتوای اینترنت در جوامع مذهبی 
فراتر از موارد فوق است و نظارت شدید بر اشاعه ی افکار 

ارتکاب  و  مختلف  استفاده های  سوء   جهت  در  زیان بار  و 
جرائم گوناگون نیز منتشر و مبادله شوند. هرزه نگاری  های 
کودکان،  از  استفاده  سوء  زمینه  در  به خصوص  جنسی، 
و  مخدر  مواد  فروش  و  خرید  فساد،  و  خشونت  ترویج 
و  و سازمان ها  افراد  اطلاعات خصوصی  اشاعه ی  زیان بار، 
استفاده از اطلاعات در جهت اهداف تروریستی، ضرورت 
کنترل محتوای اینترنت را ناگزیر ساخته است. به همین 
سبب بسیاری از دولت ها با تصویب قوانین جرائم اینترنتی 
با  مقابله  و  کنترل  در  سعی  فیلترینگ  طریق  از  نیز  و 

و عقاید سیاسی در شبکه ی جهانی را نیز شامل می شود. 
ایران علاوه بر مقابله و مسدود کردن وب سایت هایی  در 
با محتوای مستهجن و مبتذل، نظارت گسترده ای نیز بر 
محتوای اطلاعات سیاسی صورت می گیرد و کنترل جدی 
بر عقاید و اندیشه های منتقد یا متضاد با حکومت در وب 

حاکم است.
در واقع، اعمال سانسور، محدودیت و نظارت ساختا ریافته 
استفاده  و  محتوای وب گاه ها  به  بر دسترسی  و هدف دار 
عنوان  تحت  ایرانی  کاربران  برای  اینترنتی  خدمات  از 
و  می شود  اعمال  قانون  بر  تکیه  با  ایران،  در  فیلترینگ 
پورنوگرافی  از  اینترنتی،  وب گاه های  از  طیف گسترده ای 

گرفته تا سیاسی را در بر می گیرد. 
اینترنتی  وب گاه های  به  دسترسی  کردن  مسدود  گرچه 
برای  ویژه  به  آن،  روند  اما  دارد،  قانونی  جنبۀ  ایران  در 
مشخص  درستی  به  اجتماعی،  و  سیاسی  وب گاه های 
نیست و سیاست های آن غیرشفاف است. نهادهای دخیل 
در فیلترینگ ایران گسترده و ساختاری پیچیده دارند، از 
جملۀ نهادهای مهم می توان به شورای عالی فضای مجازی 
کرد.  اشاره  مجرمانه  محتوای  تعیین مصادیق  کارگروه  و 
قوه قضائیه ایران نیز گاه رأساً در امر فیلترینگ دخالت و 
مستقیماً دستور مسدود سازی سایت های اینترنتی را به 

وزارت ارتباطات و فناوری اطلاعات ابلاغ می کند.
تعیین  در  مهم  نقشی  دارای  ایران  رهبر  میان  این  در 
افراد اصلی تأثیرگذار بر نهادهای فیلترینگ است. شورای 
مسوولیت  که  است  نهادی  بالاترین  مجازی  فضای  عالی 
تعیین سیاست های کلی فضای مجازی را بر عهده دارد و 
مستقیماً به دست رهبر جمهوری اسلامی در سال 2012 
رئیس  با  شورا  این  ریاست  است.  شده  تشکیل  میلادی 
جمهوری است. با این حال فیلترنیگ در ایران نه از سوی 
شورای عالی فضای مجازی و نه از جانب وزارت ارتباطات 
و فناوری اطلاعات، بلکه از سوی کارگروه تعیین مصادیق 
محتوای مجرمانه صورت می گیرد که این مسوولیت را از 
سال ۸۸ بر عهده گرفته است و وزارت ارتباطات و فناوری 
تنها  فیلترینگ،  امر  نهادهای دخیل در  اطلاعات و سایر 

مجری فرامین این کارگروه هستند.
پی  در   13۸۸ سال  مجرمانه،  مصادیق  تعیین  کارگروه 
تصویب قانون جرایم رایانه ای در مجلس شورای اسلامی 
قانون   22 ماده  اساس  بر  کارگروه  این  شد.  نهاده  بنیان 
و  شده  تشکیل  قضائیه  قوه  سوی  از  رایانه ای  جرائم 
تارنماهای  پالایش  و  بر فضای مجازی  نظارت  مسوولیت 
مردمی  شکایات  به  رسیدگی  و  مجرمانه  محتوای  حاوی 

بایدها و 
نبایدهای 
سانسور 

اینترنتی در 
ایران

یادداشت حقوقییادداشت حقوقی
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و همچنین تعیین مصادیق محتوای مجرمانه را به عهده 
دارد. کارگروه تعیین مصادیق مجرمانه زیر نظر دادستان 
کل کشور فعالیت می کند و 13 عضو دارد. بر اساس قانون 
جرایم رایانه ای، اعضای این کارگروه موظفند هر دو هفته 
یک بار جلسه تشکیل دهند و در این جلسات در خصوص 
و  نظر  تبادل  و  بحث  مختلف،  وب گاه های  شدن  فیلتر 
مصادیق  تعیین  کارگروه  همچنین  می شود.  رأی گیری 
مصادیق  به  مربوط  شکایات  به  است  موظف  مجرمانه 
به آن ها تصمیم گیری کند  و نسبت  فیلترشده رسیدگی 
و هر شش ماه گزارشی در خصوص روند فیلتر محتوای 

مجرمانه ارائه دهد.
سوی  از  اعلامی  مجرمانه  محتوای  مصادیق  فهرست 
کارگروه تعیین مصادیق مجرمانه، شامل هفت بخش است 
که وجود هر یک از این مصادیق محتوا منجر به مسدود 

یا فیلتر شدن وب سایت ها می شود.
مصادیق محتوای مجرمانه آن گونه که در فهرست مذکور 

آمده، عبارتند از:
1 - محتوا علیه عفت و اخلاق عمومی: اشاعه ی فحشاء 
به  یا دعوت  و منکرات. تحریک، تشویق، ترغیب، تهدید 
فساد، فحشاء، دست یابی به محتویات مستهجن و مبتذل، 
 ، انتشار  انحرافات جنسی.  یا  منافی عفت  ارتکاب جرایم 
استفاده  عمومی.   عفت  محتوای خلاف  معامله  و  توزیع 
محتوا،  و  تصاویر  در  مرد(  و  زن  از  )اعم  افراد  از  ابزاری 
تحقیر و توهین به جنس زن، تبلیغ تشریفات و تجملات 

نامشروع و غیرقانونی. 
و  الحادی  محتوای  اسلامی:  مقدسات  علیه  محتوا   -2
اسلام  مبین  دین  به  اهانت  اسلامی.  موازین  مخالف 
ائمه  یا  عظام  انبیاء  از  هر یک  به  اهانت  آن.  مقدسات  و 
طاهرین )ع( یا حضرت صدیقه طاهره )س( اهانت به امام 
خمینی )ره( و تحریف آثار ایشان. اهانت به مقام معظم 
رهبری )امام خامنه ای( و سایر مراجع مسلم تقلید. تبلیغ 
به نفع حزب گروه یا فرقه منحرف و مخالف اسلام. نقل 
مطالب از نشریات و رسانه ها و احزاب و گروه های داخلی 
و خارجی منحرف و مخالف اسلام به نحوی که تبلیغ از 

آن ها باشد. 
3- محتوا علیه امنیت و آسایش عمومی: تشکیل جمعیت 
امنیت  زدن  برهم  هدف  با  )سایبر(  مجازی  فضای  در 
کشور. هر گونه تهدید به بمب گذاری. انتشار محتوا علیه 
نظام جمهوری اسلامی  تبلیغ علیه  اساسی.  قانون  اصول 
ایران. اخلال در وحدت ملی از طریق طرح مسائل نژادی 
و قومی. تحریک یا اغوای مردم به جنگ و کشتار یکدیگر. 

۵- محتوایی که برای ارتکاب جرایم رایانه ای به کار می رود: 
و   21 مواد  موضوع  رایانه ای(  جرایم  با  مرتبط  )محتوای 
2۵ قانون جرائم رایانه ای. انجام هرگونه فعالیت تجاری و 

اقتصادی رایانه ای مجرمانه مانند شرکت های هرمی. 
و  بصری  و  سمعی  امور  به  مربوط  مجرمانه  محتوای   -6
مالکیت معنوی: انتشار و سرویس دهی بازی های رایانه ای 
بصری  و  سمعی  آثار  معرفی  مجرمانه.  محتوای  دارای 
غیرمجاز به جای آثار مجاز. عرضه ی تجاری آثار سمعی و 
بصری بدون مجوز وزارت فرهنگ و ارشاد اسلامی. تشویق 

و ترغیب به نقض حقوق مالکیت معنوی. 

عدم  یا  تسلیم  فرار،  عصیان،  به  مسلح  نیروهای  تحریک 
ارتکاب  به  افراد و گروه ها  نظامی. تشویق  اجرای وظایف 
اسلامی  منافع جمهوری  و  حیثیت  امنیت،  علیه  اعمالی 
و  اسرار  نمودن  فاش  کشور.  از  خارج  یا  داخل  در  ایران 
انتشار نقشه و اسناد و دستورها و مسایل محرمانه موضوع 
بند 6 ماده 6 قانون مطبوعات. انتشار محتوای که از سوی 

شورای عالی امنیت ملی منع شده باشد.
۴- محتوا علیه مقامات و نهادهای دولتی و عمومی: اهانت، 
هجو، افترا و نشر اکاذیب و تشویش اذهان عمومی علیه 

مقامات، نهادها و سازمان های حکومتی و عمومی. 

ارتکاب  به  دعوت  یا  ترغیب،  تحریک،  که  محتوایی   -۷
جرم کند: )محتوای مرتبط با سایر جرایم( انتشار محتوای 
حاوی تحریک، ترغیب، یا دعوت به اعمال خشونت آمیز 
و خودکشی. تبلیغ و ترویج مصرف مواد مخدر، مواد روان 
محتوای  به  )لینک(  ارتباط  و  بازنشر  سیگار.  و  گردان 
شده،  مسدود  اینترنتی  نشانی های  و  تارنماها  مجرمانه 
و  گروه ها  به  وابسته  رسانه های  و  شده  توقیف  نشریات 
جریانات منحرف و غیر قانونی. تشویق، تحریک و تسهیل 
ارتکاب جرائمی که دارای جنبه عمومی هستند از قبیل 
اختلاس،  ارتشاء،  اموال عمومی،  نظم،  تخریب  اخلال در 
کلاه برداری، قاچاق مواد مخدر، قاچاق مشروبات الکلی و 

غیره. تبلیغ و ترویج اسراف و تبذیر. 
ارائه دهندگان خدمات دسترسی نیزموظفند طبق ضوابط 
تعیین  )کمیته(  کارگروه  سوی  از  مقرر  فهرست  و  فنی 
مصادیق، محتوای مجرمانه ای را که در چهارچوب قانون 
تنظیم شده است، اعم از محتوای ناشی از جرائم رایانه ای 
و محتوایی که برای ارتکاب جرائم رایانه ای به کار می رود، 

پالایش )فیلتر( کنند. 
البته  محتوای مجرمانه تنها دلیل اعمال فیلتر نیست بلکه 
وب سایت ها  شدن  مسدود  به  منجر  نیز  مجوز  اخذ  عدم 
ایران  قانون مطبوعات  مادۀ 1  تبصرۀ 3  می شود. مطابق 
که در سال 13۷9 به این قانون الحاق شده است، کلیۀ 
برای  باید  الکترونیکی  نشریات  و  خبری  وب گاه های 
فعالیت های خود مجوز دریافت کنند. نداشتن مجوز علاوه 
بر اینکه می تواند به فیلترشدن وب گاه بیانجامد، جرم نیز 
محسوب می شود. همچنین باید توجه داشت که پالایش 
خصوصی،  شکایت  موضوع  مجرمانه ی  محتوای  )فیلتر( 
نه با تشخیص کارگروه تعیین مصادیق مجرمانه، بلکه با 
دستور مقام قضائی رسیدگی کننده به پرونده انجام خواهد 

گرفت. 
حقوق  حفظ  جهت  در  چنانچه  فیلترینگ  اینکه:  نتیجه 
با  مقابله  هدف  با  و  جامعه  عمومی  اخلاق  و  کاربران 
از  استفاده  سوء  زمینه ی  در  جنسی  هرزه نگاری های 
و  خرید  فساد،  و  خشونت  ترویج  از  جلوگیری  کودکان، 
فروش مواد مخدر و زیان بار، عدم سوء استفاده از اطلاعات 
سازمان های  دسترسی  از  ممانعت  و  افراد  خصوصی 
تروریستی به اطلاعات خاص و مهم باشد، قابل توجیه به 
نظر می رسد؛ اما سلب آزادی بیان مخالفین یا منتقدین 
با  جمله  از  طریق  هر  از  امنیت،  حفظ  بهانه ی  به  نظام 
استفاده از فیلترینگ تحت عنوان محتوای مجرمانه، امری 

مغایر با قانون اساسی است.

یادداشت حقوقییادداشت حقوقی
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مرکز ملی 
فضای 

مجازی؛ 
سانسور 

سازمان یافته 
اینترنت 

نعیمه دوستدار
آزادی  مدافع  بین المللی  نهادهای  سوی  از  بارها  ایران 
کاربران  مجازات  و  اینترنت  سانسور  دلیل  به  اینترنت، 
فضای مجازی محکوم شده است. گزارشگران بدون مرز، 

ایران را یکی از دشمنان اینترنت معرفی کرده است.
 ،1390 بهمن   ۸ فراوانند.  ایران  در  اینترنت  قربانیان 

دیگری از شدت هراس حکومت ایران از اینترنت و شدت 
امیررضا میرصیافی  اینترنتی است.  فعالان  با  برخورد آن 
اوین جان داد. هر روز  ویلاگ نویسی است که در زندان  
افراد تازه ای به دلیل فعالیت هایشان در اینترنت بازداشت 
از  نمونه هایی  دهقان،  سینا  و  عربی  سهیل  می شوند. 
شبکه های  از  استفاده  دلیل  به  که  هستند  قربانیان  این 
مجازی، به سبّ النبی محکوم شده اند. مدل ها، عکاسان، 
که  هستند  گروه هایی  دیگر  از  هنرمندان،  و  ورزشکاران 
قرار  پی گرد  تحت  اینترنت  در  فعالیت هایشان  دلیل  به 

گرفته اند.
یک مرکز برای همه هدف ها

ایران در سال های گذشته با سخت گیرانه تر کردن قوانین 
دستورعمل ها،  و  بخش نامه ها  طریق  از  رایانه ای  جرایم 
دشمن سازی از اینترنت با منتسب کردن آن به خارج و با 

تائید  خبر  پاسداران،  سپاه  به  نزدیک  فارس  خبرگزاری 
مقیم  برنامه نویس  و  طراح  ملک پور،  سعید  اعدام  حکم 
کانادا را از سوی دیوان عالی منتشر کرد. سعید ملک پور، 
وحید اصغری، احمدرضا هاشم پور و مهدی علیزاده چهار 
وب نگار 2۵ تا ۴0 ساله ایرانی بودند که قربانی پرونده سازی 
که  نهادی  شدند؛  یافته«  سازمان  جرایم  بررسی  »مرکز 
کرده  تاسیس   13۸۸ فروردین  در  ایران  پاسداران  سپاه 
اطلاعیه ای،  انتشار  با  مرکز  این  تاریخ،  همین  در  است. 
ضد  و  ضددینی  مستهجن  محتوای  ارائه  شبکه  انهدام 
انقلابی را اعلام کرد و از دستگیری تعدادی از مدیران و 

مسئولان این سایت ها خبر داد.
به  موسوم  پرونده  در  وبلاگ نویسان  با  برخورد 
»وبلاگ نویسان« و ماجرای کشته شدن »ستار بهشتی« 
نمونه های  افتاده،  اتفاق  پیش  چندماه  که  بازداشت  در 

ابزار جنگ نرم، استفاده از روش های تازه در مسدود کردن 
و کنترل نامه های الکترونیکی، قطع کامل ارتباط اینترنت 
و کم کردن سرعت آن در موقعیت های خاص، در تلاش 
برای کنترل این فضا بوده. همچنین حکومت کوشیده با 
مسدود کردن پروتکل های امنیتی SPTTH و استفاده 
فیلترینگ  امکانات  خارجی  کمپانی های  برخی  کمک  از 
و شنود تهیه کند و اینترنت ملی راه بیندازد و ارتباط با 
اینترنت جهانی را کاملًا قطع کند. اما متمرکزترین فعالیت 
جمهوری اسلامی در این زمنیه، تشکیل مرکز ملی فضای 
مجازی برای کنترل این عرصه است؛ مرکزی که به فرمان 
اسلامی  جمهوری  حکومت  رهبر  خامنه ای،  علی  سید 
شده  تشکیل  مجازی  فضای  عالی  شورای  توسط  ایران، 
است. پیش از آن، شورای عالی فضای مجازی، در تاریخ 
1۷ اسفند 1390 به فرمان خامنه ای تشکیل و موظف شد 

که مرکز ملی فضای مجازی کشور را راه اندازد.
در حال حاضر ابوالحسن فیروزآبادی ریاست این مرکز و 

دبیری شورای عالی فضای مجازی ایران را برعهده دارد.
در بخشی از فرمان نامه ی رهبر جمهوری اسلامی آمده است 
که »گسترش فزاینده فناوری های اطلاعاتی و ارتباطاتی 
به ویژه شبکۀ جهانی اینترنت و آثار چشمگیر آن در ابعاد 
لزوم سرمایه گذاری وسیع و  زندگی فردی و اجتماعی و 
فرصت های  از  حداکثری  بهره گیری  جهت  در  هدفمند 
ارائه  و  همه جانبۀ کشور  پیشرفت  در جهت  آن  از  ناشی 
و  مردم  گوناگون  قشرها  به  مفید  و  گسترده  خدمات 
به  مستمر  هماهنگی  و  برنامه ریزی  ضرورت  همچنین 
می کند  اقتضا  آن  از  ناشی  آسیب های  از  صیانت  منظور 
که نقطۀ کانونی متمرکزی برای سیاست گذاری و تصمیم 
گیری و هماهنگی در فضای مجازی کشور به وجود آید. 
با  کشور  مجازی  فضای  عالی  شورای  مناسبت  این  به 
اختیارات کافی به ریاستِ رئیس جمهور تشکیل می گردد 
و لازم است به کلیۀ مصوبات آن ترتیب آثار قانونی داده 

شود.«
خامنه ای در ادامه گفته  است که شورا وظیفه دارد »مرکز 
ملی فضای مجازی کشور« را درست کند تا کامل و به روز 
بر فضای مجازی درونی و بیرونی اشراف داشته و دربارۀ 
او  بگیرد.  تصمیم  اینترنت  آسیب های  با  رویارویی  نحوه 
مرکز  با  همکاری  به  موظف  را  کشور  دستگاه های  همه 

کرده است.
عالی  شورای  )رییس  رییس جمهوری  حقوقی،  نظر  از 
فضای مجازی(، رییس مجلس شورای اسلامی، رییس قوه 
قضاییه، رییس سازمان صداوسیما، دبیر شورا و رییس مرکز 

گزارشگزارش
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اطلاعات،  فناوری  و  ارتباطات  وزیر  مجازی،  فضای  ملی 
وزیر فرهنگ و ارشاد اسلامی، وزیر اطلاعات، معاون علمی 
فرهنگی  کمیسیون  رییس  رییس جمهوری،  فن آوری  و 
مجلس شورای اسلامی، رییس سازمان تبلیغات اسلامی. 
فرمانده کل سپاه پاسداران انقلاب اسلامی، فرمانده ناجا و 

دادستان کل کشور عضو این شورا هستند.
و  اطلاع رسانی  عالی  شورای  انفورماتیک،  عالی  شورای 
شورای عالی فناوری اطلاعات، شوراها و نهادهایی بودند که 
پیش از تشکیل این شورا در حکم سیاست گذار و مجری 
در این حوزه عمل می کرده اند. اما در فرودین 139۵، در 
ریاست حسن  به  که  مجازی  فضای  عالی  جلسه شورای 
روحانی برگزار شد، شورای عالی انفورماتیک، شورای عالی 
اطلاع رسانی و شورای عالی امنیت فضای تبادل اطلاعات 
به  ملی  وظایفشان در سطح  و همه  )افتا(، منحل شدند 

شورای عالی فضای مجازی واگذار شد.
با  قانون  کننده  وضع  عنوان  به  شورا  این  حال،  این  با 

مجلس شورای اسلامی در تعارض قرار دارد.
اینترنت  شرایط  به  توجه  با  مرکز،  این  تاسیس  آغاز  در 
مختلف  وب سایت های  گسترده ی  فیلترینگ  و  ایران  در 
شدن  روشن  برای  مثبت  قدمی  را  آن  تاسیس  گروهی 
سیاست های ایران در قبال اینترنت دانسته بودند و امیدوار 
بودند که این مرکز جلوی اعمال سلیقه ای سیاست ها را در 

حوزه اینترنت بگیرد.
این مرکز هنوز تنها مرکز موثر در زمینه  در عین حال، 

تصمیم گیری در زمینه اینترنت نیست.
در سال 13۸۸  که  مجرمانه«  تعیین مصادیق  »کارگروه 
و در پی تصویب قانون جرایم رایانه ای در مجلس شورای 
بنیان گذاری  نگهبان،  توسط شورای  آن  تایید  و  اسلامی 
یک بار  هفته  دو  هر  کشور  کل  دادستان  نظر  زیر  شد، 
تشکیل جلسه می دهد و در این جلسات در خصوص فیلتر 
شدن وب گاه های مختلف، بحث و تبادل نظر و رأی گیری 

می شود.
رایانه ای،  جرائم  قانون   22 ماده  اساس  بر  کارگروه  این 
تارنماهای  پالایش  و  بر فضای مجازی  نظارت  مسوولیت 
حاوی محتوای مجرمانه و رسیدگی به شکایات مردمی را 

به عهده دارد.
از صدور ارزش های انقلاب تا کنترل فضای مجازی

و  کنترل  ملی  مرکز  واقع  در  مجازی،  فضای  ملی  مرکز 
نظام جمهوری  برای  اینترنت  است.  اینترنت  در  سانسور 
اسلامی، یک خطر بالقوه و بالفعل است. به همین دلیل 
به  نسبت  محتوا  داشتن  مقدم  مرکز،  این  ویژه  تاکید 

جمهوری  فعالیت های  برای  مهمی  بخشی  مرکز  این 
اسلامی در عرصه ی جنگ نرم به شمار می آید و به همین 
دلیل در سیاست های این مرکز آمده که کشور در شرایط 

زیرساخت ها، قالب ها و خدمات اینترنتی است و بر تولید 
گفتمان  و  محمدی  ناب  »اسلام  براساس  محتوا  وسیع 

انقلاب اسلامی« تاکید دارد.

جنگ فرهنگی  قرار دارد و به تبع آن حاکم کردن روحیه 
جهادی و گسترش تعامل و هم افزایی بین کلیه دستگاه ها 
و نیروهای مردمی، از برنامه های آن است. جنگ فرهنگی 
ادبیات  در  شده  شناخته  ترم های  از  فرهنگی،  تهاجم  یا 
جمهوری اسلامی است که چند دهه قبل از سوی رهبر 
جمهوری اسلامی تولید شد و حتی پیش از فراگیر شدن 
جمهوری  تبلیغاتی  مهم  عرصه های  از  یکی  اینترنت، 

اسلامی بود. 
فضای  از  مرکز  این  سیاست های  اساس  بر  همچنین 
ملت ها،  با  هدف مند  همکاری  و  ارتباط  برای  اینترنت 
گفتمان  تحقق  و  ترویج  برای  مسلمان،  ملل  خصوصاً 
انقلاب اسلامی استفاده می شود و این مرکز می خواهد با 
»حضور قوی و هدفمند« در مجامع و سازمان های جهانی، 
تا  کند  ایجاد  دولت ها  و  ملت ها  از  مرکب  ائتلاف هایی 
حاکمیت قدرت هاي بزرگ در عرصه اینترنت کاهش یابد. 
مبارزات  برای  کشور  بازوی  یک  مرکز  این  لحاظ  این  از 

ضدامپربالیستی هم هست.
در  که  آنچه  اساس  بر  مرکز  این  هدف های  مهم ترین 
به  اطلاعات  ملی  شبکه  تحقق  آمده،  آن  سیاست های 
سامان دهی  کشور،  در  اطلاعات  تبادل  امن  بستر  عنوان 
جامع  نظام  رایانه ای،  بازی های  پیام رسان،  شبکه های 
مقررات گذاری برای فضای مجازی و ارتباط آن با فضای 
واقعی، ایمن سازی زیرساخت های حیاتی کشور در فضای 
مجازی با تدوین سند نظام پیشگیری و مقابله با حوادث، 
سالم سازی فضای مجازی وکنترل نهضت تولید محتواست.
همچنین، مواجهه با فضای مجازی در سطح ملی و جهانی 
و  فنی  نظر  )از  نظام  قطعی  آمادگی  برای  آن  توسعه  و 
تهدیدات  با  مقابله  و  فرصت ها  از  استفاده  در  محتوایی( 
آن، ایجاد آمادگی لازم برای حفظ زیرساخت های حیاتی 
در برابر حملات اینترنتی و دفاع مناسب در برابر حملات 

اینترنتی، از دیگر فعالیت های این مرکز است.
به علاوه، این مرکز می خواهد تا اتکای ایران به کشورهای 
دیگر در استفاده از فضای مجازی و توابع آن در عرصه های 
فنی کمتر شود و محتوا و خدمات بومی برای پاسخگویی 
حداکثری به نیازهای داخلی »به نحو جذابی« ارائه شود.

سواد  بالابردن  برای  فرهنگ سازی  و  عمومی  آموزش 
فضای  مخاطرات  مورد  در  مردم  به  آگاهی  اینترنتی، 
با مخاطرات  انگیزه دادن به مردم برای مقابله  مجازی و 
آن در زندگی فردی و اجتماعی، از دیگر سیاست های این 
اصلی  زمینه ها هدف  این  تمام  در  که  عنوان شده  مرکز 

کنترل حرکات مردم در اینترنت است.

گزارشگزارش
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علی مهتدی
آفریقا  شمال  و  خاورمیانه  در  اینترنت  گسترش  سرعت 
باعث شده تا مردم منطقه برای کسب اطلاعات به شکلی 
روزافزون به سمت اینترنت و ابزارهای جایگزین رسانه های 
بیش  فراگیر شدن  کلی،  به شکلی  کنند.  سنتی حرکت 
بندهای  و  قید  با  که  کشورهایی  در  اینترنت  پیش  از 
گوناگون و محدودیت های فراوان اعمال شده بر رسانه ها 
روبه رو هستند، راه هایی جدید برای افزایش آزادی بیان و 
ارتباطات ایجاد کرده و به همان نسبت، دولت ها را وادار 
گردش  محدودسازی  روند  به  تدابیری  اتخاذ  با  تا  کرده 

اطلاعات و سانسور، این بار در فضای اینترنتی بپردازند. 
در دسامبر سال 2013، به شکل کاملًا غیر منتظره ای در 
عربستان سعودی برف بارید. حجم برف، یخ بندان و کاهش 
زیاد هوایش  به گرمای  شدید دمای هوا در کشوری که 
مشهور است، باعث شد تا این موضوع به مهم ترین عنوان 
شود.  تبدیل  مردم  صحبت  و  داخلی  مختلف  رسانه های 
زندان »المحافظ«  برق  تا جریان  باعث شد  زیاد  سرمای 
قطع شده و زندانیان برای مدت زیادی از وسایل گرمازا 
را  روزنامه نگاران  عربستان سعودی،  دولت  شوند.  محروم 
از پوشش هرگونه خبری مربوط به قطع برق زندان منع 
کرد. با این حال، منصور المزهم روزنامه نگار عربستانی در 
حساب توییتر خود از قطع برق زندان ناشی از یخ بندان 
محاکمه  و  بازداشت  بلافاصله  المزهم  کرد.  اطلاع رسانی 
به  الکترونیک«  از طریق تجهیزات  اتهام »افترا  به  و  شد 
زندان و جریمه نقدی محکوم شد. المزهم با اتکا به ماده 

پس  خصوص  به  آفریقا  شمال  و  خاورمیانه  دولت های 
یمن  و  لیبی  مصر،  تونس،  بر  حاکم  نظام های  سقوط  از 
را  مجازی  فضای  در  اطلاع رسانی  عربی،  بهار  جریان  در 
تهدیدی وجودی برای خود دیده و تدابیر شدیدی را برای 
گردش  و  بیان  آزادی  کردن  محدود  و  فضا  این  کنترل 
اطلاعات اتخاذ کردند. حکومت های غیر دموکراتیک این 
ایجاد  شرایطی  عملا  مختلف  قوانین  تصویب  با  منطقه، 
کردند که حتی اینترنت نیز دیگر از قید و بندهای قانونی 
خطر  شرایطی،  چنین  در  نیست.  بی نصیب  سانسور  و 
از مجازات های اعمال  خودسانسوری روزافزون برای فرار 
شده بر اساس قوانین جدید، روزنامه نگاران و آزادی بیان 

سوم از قانون مبارزه با جرایم اینترنتی، هفت روز در زندان 
به سر برد. 

رسانه ها در بیشتر کشورهای خاورمیانه و شمال آفریقا با 
محدودیت های زیادی مواجه بوده و به خاطر خطوط قرمز 
استقلال  توسط حکومت ها،  ترسیم شده  و سخت  سفت 
بسیار کمی دارند. فعالان و روزنامه نگاران در مقابل برای 
به  مردم  اهتمام  مورد  مسایل  در  اطلاع رسانی  و  نوشتن 
بدین  تا  آورده اند  روی  اینترنت  در  اجتماعی  شبکه های 
ترتیب اطلاعات منتشر شده در امثال فیس بوک و توییتر، 
هیمنه رسانه های تحت سلطه و کنترل دولت ها را شکسته 

و روند جدیدی را آغاز کنند. 

را تهدید می کند.  
بیشتر حکومت های منطقه به بهانه ی حفظ نظم عمومی، 
تروریسم  با  مبارزه  و  کذب  اخبار  انتشار  از  جلوگیری 
قوانینی وضع کرده اند که آزادی بیان در شبکه اینترنت را 
محدود می کند و روزنامه نگارانی که این قوانین را زیر پا 
بگذارند را بازداشت کرده و به زندان و جریمه های سنگین 

محکوم می کنند.
تغییر  به  دست  عربی  بهار  وقایع  از  بعد  کشورها  برخی 
قوانین خود زده و مقررات سختی برای جلوگیری از وقوع 
کردند.  وضع  خود  کشورهای  در  مشابه  حادثه  هرگونه 
که  کشورهایی  برخی  هم چنین  و  کشورها  این  اکثر  در 
بوده،  آمده  کار  سر  بر  جدیدی  حکومت های  آن ها  در 

محدودیت های اینترنتی در قوانین جدید ایجاد شد. 
به عنوان مثال در مصر پس از انقلاب، قوانینی وضع شد 
مواجه  موانعی  با  اینترنتی  روزنامه های  آن  اساس  بر  که 
شدند در حالی که در قوانین قبلی مصر هیچ ماده ای که 
وجود  کند،  محدود  را  اینترنت  در  روزنامه نگاری  آزادی 

نداشت. 
اخبار  پوشش  از  خارجی  روزنامه نگاران  امارات،  در 
اخوان  با  همکاری  به  مظنونان  از  نفر   9۴ محاکمه ی 
المسلمین در سال 2013 منع شدند تا اطلاع رسانی ناقص 
و جانب دارانه ی محلی از روند این دادگاه باعث شود که 
نظرها به توییتر برای کسب خبر جلب شود؛ اخباری که 

از شکنجه ی مظنونان در زندان حکایت داشت.
پرونده  متهمان  معروف ترین  از  الحدیدی  عبدالله 
در  الحدیدی  است.  امارات  در  اینترنتی  اطلاع رسانی 
توییتی این سوال را مطرح کرد که چرا در مورد موضوع 
المسلمین،  اخوان  با  همکاری  به  متهمان  شکنجه ی 
الحدیدی  تا  باعث شد  توییت  تحقیقی نمی شود؟ همین 
زندان  ماه  ده  به  اخبار کذب«  اتهام »نشر  به  و  دستگیر 
روزنامه  و  وی  الحدیدی،  دادگاه  قاضی  شود.  محکوم 
اینترنتی اش را به »زیر پا گذاشتن حد و مرز آزادی بیان 
و تحریک افکار عمومی« متهم کرد. امارات متحده عربی 
اینترنتی  در سال 2102 قوانین جدیدی در زمینه جرم 
وضع کرد و بدین ترتیب »تهمت به حکومت« و »اهانت 

به نمایندگان حکومت« جرم تلقی شد. 
شروع  زمان  از  که  است  منطقه  کشور  دیگر  عربستان 
 ،2011 سال  در  مصر  و  تونس  در  عربی  انقلاب های 
قوانین محدودکننده ی زیادی برای رسانه ها وضع کرد و 
رسانه های اینترنتی را نیز شامل این مقررات کرد. دولت 
قانون  اساس  بر  که  کرد  اعلام  در سال 201۴  عربستان 

سانسور اینترنتی در خاورمیانه؛
توافق کشورهای منطقه بر سر افزایش کنترل و محدودیت سایبری
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در  اعتراض ها  اخبار  پوشش  تروریسم،  با  مبارزه  جدید 

شبکه های اجتماعی جرم محسوب می شود.
به  و  کرد  وضع  جدیدی  قوانین  نیز  کویت  هم زمان 
تا پایگاه های  دستگاه ها و سازمان های ذیربط اختیار داد 
ورود  توضیح مشخص،  ارائه ی  بدون  و  بسته  را  اینترنتی 
افراد به شبکه اینترنت را منع کنند. بر اساس این قوانین 
جدید، دولت می تواند به بهانه حفظ عفت عمومی و امنیت 
ملی، رسانه های اینترنتی را نیز مانند رسانه های کاغذی با 

محدودیت و سانسور مواجه کند.
آفریقا،  شمال  و  خاورمیانه  کشورهای  از  بسیاری  در 
رونق  اینترنتی  و رسانه های  اجتماعی مجازی  شبکه های 
نورث ایسترن،  دانشگاه  پژوهش  اساس  بر  دارند.  فراوان 
از توییتر در جهان را به  کویت بیشترین میزان استفاده 

نسبت جمعیت کشور دارد. 
جرایم  ویژه ی  قانون  تصویب  با   201۴ سپتامبر  در  قطر 
اینترنتی، مجازات های مالی و زندان های سنگینی را برای 
فعالان اینترنتی تعیین کرد. بر اساس این قانون، هر کسی 
از  اجتماعی  ارزش های  گذاشتن  پا  »زیر  در  اتهامش  که 
یا شخصی  فایل های صوتی  اخبار، تصاویر،  انتشار  طریق 
افراد حتی در صورت صحت« ثابت شود،  مجازات خواهد 
شد. در واقع باز گذاشتن دامنه ی جرم تحت عنوان »زیر پا 
گذاشتن ارزش های اجتماعی« بدون ارائه ی تعریف روشن 
و واضحی از آن، باعث می شود تا نه تنها فعالان در عرصه 
از  مفاد  همین  بهانه  به  نیز  روزنامه نگاران  بلکه  اینترنت 

اطلاع رسانی منع شوند.  
در  کشور  شانزده  شده،  ارائه  آمارهای  آخرین  اساس  بر 
منطقه وجود دارند که قوانین خشک و انعطاف ناپذیری در 
مقابله با روند اطلاع رسانی در اینترنت دارند. تصویب این 
آزاد اطلاعات در منطقه ی  از قوانین علیه گردش  میزان 
خاورمیانه عملًا باعث می شود تا مردم حتی در بحث های 
دینی نیز احساس محدودیت کنند. در برخی شرایط مانند 
عربستان و لیبی، فردی که به »زیر پا گذاشتن ارزش های 
اجتماعی« از طریق اینترنت متهم شود، با خطر اعدام نیز 
روبه رو است. در گزارش سازمان یونسکو با موضوع روی کرد 
جهانی در زمینه ی آزادی بیان و پیشرفت مطبوعات آمده 
که روزنامه نگاران در کشورهای خاورمیانه به خاطر قوانین 
اطلاعات  »درستی  و  ندارند  بیان  آزادی  شده،  تصویب 
در  آن ها  از  دفاع  در  ابزار خوبی  نمی تواند  منتشر شده« 
مقابل مواد قانونی مثل »اتهام به حکومت« یا »تشویش 

اذهان عمومی« باشد.  
نوامبر 2013  به »تظاهر« که در  قانون موسوم  در مصر 

این  در  که  کسانی  از  درصد   ۵0 که  طوری  به  می کند؛ 
باید کنترل  نظرسنجی شرکت کردند، معتقدند حکومت 
بیشتری بر فضای اینترنت داشته باشد و تنها 16 درصد 
نقد  به ضرورت  درصد  از ۵0  کم تر  بودند.  مخالف  آن  با 
دولت ها در اینترنت معتقد بودند و ۵۸ درصد باور داشتند 
کنترل  و  نظارت  باید  آن ها  از  برای حمایت  دولت ها  که 
مطالب  انتشار  جلوی  تا  کنند  بیشتر  را  اینترنت  فضای 

»نامناسب« یا »مخالف ارزش های اجتماعی« را بگیرد. 
در مصر، قانون مبارزه با تروریسم که در کابینه رأی مثبت 
فعالیت های  تا  می دهد  اجازه  دولت  به  شد،  داده  آن  به 
اینترنتی را کاملًا زیر نظر گرفته و اختیارات زیادی برای 
سانسور به آن داده شد، به طوری که دولت می تواند هر 
سایت اینترنتی را به اتهام های مربوط به تروریسم تعطیل 

کند. 
تلاش برای ثبت دولتی هر گونه فعالیت جدی در عرصه 
خاورمیانه  دولت های  که  است  دیگری  اقدام  اینترنت،  
در  اردن  می دهند.  انجام  اینترنت  فضای  کنترل  برای 
سال 201۴ قانونی وضع کرد که بر اساس آن هر پایگاه 

فعالیت روزنامه نگاران و  بر  تأثیر مستقیمی  تصویب شد، 
فعالان اینترنت گذاشت. بر اساس این قانون، روزنامه نگاران 
و رسانه ها از سیاست های خیابان دور نگاه داشته می شوند 
و سیاست های خیابان نیز در رسانه ها بازتابی ندارد و بدین 
پا  زیر  را  قانون  این  که  فعالی  یا  روزنامه نگار  هر  ترتیب 

بگذارد به حداکثر هفت سال زندان محکوم می شود. 
مورد  را  قانونی  طرح   201۴ سال  پایان  در  نیز  تونس 
بررسی قرار داد که بر اساس آن قوانین مربوط به رسانه ها 
از جمله »اتهام زنی« و »تشویش اذهان عمومی« در فضای 
آزادی  برای  محدودیت هایی  و  است  صادق  نیز  اینترنت 

بیان در اینترنت ایجاد می کند. 
در  خاورمیانه  دولت های  اقدام  در  توجه  جالب  نکته 
سانسور و محدود کردن آزادی بیان در اینترنت این است 
اقدامات  این  با  نیز  مردم  از  کمی  چندان  نه  بخش  که 

همراهی می کنند. 
بر اساس نظرسنجی دانشگاه نورث وسترن که در هشت 
کشور منطقه صورت گرفت، افکار عمومی مردم خاورمیانه 
حرکت  اینترنت  فضای  کنترل  سمت  به  پیش  از  بیش 

اطلاع رسانی در اینترنت باید ثبت شده و مجوز بگیرد و 
بدون مجوز، حتی فعالیت اطلاع رسانی در فیس بوک نیز 

برای روزنامه نگاران ممنوع است. 
در  رسانه ای  رویکردهای  مورد  در  یونسکو  گزارش 
کشورهای  بیشتر  در  که  است  این  از  حاکی  خاورمیانه 
اینترنتی  فعالیت های  تا  اتخاذ شده  منطقه سیاست هایی 
محدودتر از قبل شود. از جمله این قوانین،  ایجاد تبعیض 
که  طوری  به  است  اینترنتی  و  سنتی  رسانه های  بین 
دریافت  از  کشورها  بسیاری  در  آنلاین  روزنامه نگاران 
مجوز معاف شده اند. به این ترتیب رسانه اینترنتی عملا 
آنلاین  روزنامه نگاران  و  نمی شود  شناخته  رسمیت  به 
نمی توانند از امتیازات و حمایت سندیکاها بهره مند شوند. 
هم زمان سیاست هایی در حال اجرا است که روزنامه نگاران 
مجوز  اخذ  و  ثبت  به  مجبور  را  اینترنتی  رسانه های  و 
جداگانه می کند. بدین ترتیب، این عملًا دولت ها هستند 
که مشخص می کنند چه کسی روزنامه نگار است و اجازه 
نشده  شناخته  رسمیت  به  کسی  چه  و  دارد  فعالیت 
می شود.  محدود  قانونی  مواد  به  توسل  با  فعالیتش  و 
تصویب  آن  در  قوانینی  که چنین  مثل مصر  کشورهایی 
شده، به روزنامه نگاران آنلاینی که خود را ثبت نکرده اند 
و بالطبع در کنترل دولت نیستند، اجازه پوشش تحولات 
صورت  در  که  دارد  وجود  قانونی  مواد  و  نمی شود  داده 

تخلف می تواند منجر به زندانی شدن روزنامه نگار شود. 
در  فعال  رسانه های  و  سایت ها  به  سایبری  حمله های 
زمینه اطلاع رسانی از دیگر شگردهای برخی حکومت های 
منطقه است که به تازگی رواج بیشتری یافته است. سوریه 
پیشرفت  زمینه  این  در  که  است  کشورهایی  جمله  از 
فعالیت های  به شدت  دولت  که  طوری  به  داشته  زیادی 
نیز  خارجی  رسانه های  به  و  داشته  نظر  زیر  را  اینترنتی 
اعلام  قبل  چندی  سوریه  سایبری  ارتش  می کند.  تعدی 
کرد که به روزنامه های نیویورک تایمز، واشنگتن پست و 

هافینگتون پست حمله سایبری کرده است. 
سر  بر  منطقه  کشورهای  که  می رسد  نظر  به  طور  این 
افزایش کنترل فضای سایبری توافق دارند. در اکتبر 201۴ 
اعضای اتحادیه کشورهای عرب در پایان اجلاس سالیانه 
خود اعلام کردند که »تصمیم گیری در مورد سیاست های 
دولت ها  حقوق  جزو  اینترنت  با  ارتباط  در  کشور  کلی 
محسوب می شود« تا بدین ترتیب دست حکومت ها برای 
کنترل  و  اطلاعات  گردش  بر  بیشتر  محدودیت  اعمال 

فضای اینترنت بازتر شود.
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کامبیز غفوری
مردم  عامه ی  برای  عقیده  ابراز  تا  باعث شده  اینترنت،  ظهور 
بسیار راحت تر از دوران پیش از آن باشد. شبکه های اجتماعی 
یکی از مهم ترین نقش ها را در این زمینه، بازی می کنند. تنها 
فیس بوک در دسامبر سال 2016، بیش از یک میلیارد و ۸60 
میلیون کاربر فعال داشته است. نیمی از این کاربران در هر 
یک روز به فیس بوک می آیند و بین 3۵ تا ۵۵ میلیون پست 

از جانب آنان در هر روز منتشر می شود. 
اگر شبکه های اجتماعی پرمخاطب دیگر را نیز در نظر بگیریم، 
این  تمام  آیا  اما  می شود.  ابراز  نظر  میلیون  صدها  روزانه 
نوشته ها آزادانه و بدون نظارت نگاشته و منتشر می شوند؟ این 
نظارت چگونه اعمال می شود تا شبکه های اجتماعی که راهی 
برای ابراز عقیده محسوب می شوند، خود کاربران شان را قربانی 

نوعی از سانسور نکنند؟

چند نمونه
طالب  از  را  عکسی  اینستاگرام   ،201۵ سال  جولای  دوم 
حذف  آمریکا،  در  هیپ هاپ  سیاه پوست  خواننده ی  کویلی، 
کرد. کویلی که کنش گر ضد نژادپرستی است، عکسی را در 
مذمت نژادپرستی منتشر کرده بود که در آن، دو سفیدپوست 
نژاد پرست، پلاکارد »کاکا سیاه، به خانه ات برگرد« را نشان 

می دادند.
در مقررات شرکت اینستاگرام، نوشته شده است: »اگر سخنان 
نفرت پراکنانه با هدف به چالش کشیده شدن یا افزایش آگاهی 
انتشار  اجازه ی  آن  به  است  ممکن  شوند،  منتشر  آن[  ]علیه 
دهیم. در این شرایط، ما از شما می خواهیم که قصد خود را 

شفاف و روشن توضیح دهید.«
قرار  کاربران  مورد سوال  اینستاگرام  قانون،  این  به  استناد  با 

گرفت و در نهایت با بازبینی، این پست را بازگرداند. 
اما تمام موارد به این راحتی حل نمی شوند یا از خود شائبه ی 

حذف تعمدی بر جای می گذارند. 

فیس بوک و خودسوزی راهبان تبتی
در دسامبر سال 201۴، فیس بوک یکی از پست های تسرینگ 

او که  بود.  را حذف کرده  تبتی  نویسنده ی صاحب نام  ووسر، 
این  در  و  است  تبت  در  منتقدان سیاست های چین  از  یکی 
درباره ی  پستی  است،  نوشته  نیز  متعددی  کتاب های  باره 
خودسوزی یک راهب بودایی به نام کالاسانگ یش در استان 
سیچوان چین نوشت و با پیامی از فیس بوک روبه رو شد که 
استانداردهای  با  پست  »این  بود:  نوشته  جزئیات  ذکر  بدون 

جامعه ی فیس بوک سازگاری ندارد.«
فیس بوک در پی اعتراض هایی که این شبکه اجتماعی را به 

بیانیه ای منتشر کرد و در آن نوشت:  سانسور متهم می کرد، 
»فیس بوک مدتی طولانی است که تبدیل به مکانی شده است 
می کنند.  منتشر  آن  در  را  خود  تجربیات  و  موارد  مردم  که 
آزاردهنده  ویدیوهای  و  خشونت  شامل  تجربیات  این  گاهی 
امنیت،  و  اظهارات  بین  تا  می کنیم  کار  جدیت  با  ما  است. 
افراد به  از  توازنی ایجاد کنیم. مع الوصف، از آن جا که برخی 
ویدیوهای آزارنده اعتراض می کنند، تلاش می کنیم تا به افراد 
امکان کنترل بیشتری بدهیم تا انتخاب کنند که چه چیزی 

را ببینند. این ممکن است شامل هشداری در ابتدا باشد که 
ویدیو شامل تصاویر آزار دهنده است. ما در حال حاضر این 
ابزارها را نداریم و به همین خاطر، این پست را حذف کردیم.«

سیاسی  کنش  یک  بودایی،  راهبان  خودسوزی  حال،  این  با 
است و در اعتراض به محدودیت های مذهبی و عدم آزادی  در 

تبت تحت کنترل چین، انجام می شود. 
چنین  بارها  نیز  پیشتر  که  گفت  باره  این  در  ووسر  خانم 
پست هایی را گذاشته ولی با توجه به مراودات میان فیس بوک 
این  برداشتن  دلیل  است  زمان، ممکن  آن  در  دولت چین  و 
پست، اجتناب از تحریک حکومت چین باشد و در این صورت، 

اعمال سانسور محرز است. 
مورد دیگر سانسور، معطوف به بدن و جنسیت زنان می شود و 

خشم برابری خواهان را برانگیخته است. 

آیا فیس بوک با اندام زنان مشکل دارد؟
که  است  )پستان بند(  سوتین  سازندۀ  شرکت  یک  ثرد-لاو، 
فیس بوک انتشار آگهی های آن را متوقف کرد. با توجه به این 
که 6۴ درصد از زنان سایز و شکل پستان بند مناسب خود را 
پستان«،  شکلِ  »دیکشنریِ  انتشار  با  ثرد-لاو  نمی کند،  پیدا 
با آن  را بخرند که بیشتر  آنان پستان بندی  تا  کمک می کند 

احساس راحتی می کنند.
فیس بوک اما طور دیگر به قضیه نگاه می کند. دست اندرکاران 
این شبکه ی اجتماعی، آگهی های evoLdrihT را حذف کردند 
و آن  ها را مصداق برهنگی و خارج از استانداردهای فیس بوک 
دانستند. فیس بوک پیش تر نیز تصاویر زنانی که در حال شیر 
دادن بودند یا تصاویر زنانی که عکس های جراحی پستان خود 
این  بود.  کرده  حذف  می کردند،  منتشر  را  سرطان  دلیل  به 
عکس ها که بخشی از کارزار آگاهی رسانی بودند، در رسانه های 

جریان اصلی بدون مانعی منتشر شده بودند. 
صابون این کار به عکس های هنری نیز خورده است. پیش از 
نوروز 1392 عکسی هنری از یک سفره هفت سین با موضوع 
»مادر زمین« از سوی »آرین آریان«، هنرمند مقیم کانادا در 
فضای مجازی منتشر شد. در این عکس، زنی نیمه عریان در 
میانه سفره هفت سین نشسته است در حالی که دو پستان 
وی به عنوان یکی از اجزای هفت سین به مخاطب نشان داده 

است. 
آرین در مصاحبه ای درباره ی برخورد فیس بوک با عکس خود، 
گفت: »افرادی که تحمل عکس های برهنه مرا ندارند و مرتب 
غافل  کند  حذف  را  آن ها  تا  می دهند  گزارش  فیس بوک  به 
از آن هستند که فیس بوک یک بخش کوچک از این جهان 
و  فتوبلاگم  و  سایت  وب  در  من  عکس های  است.  ارتباطات 
کوته فکری  و  رفت  خواهد  دوستان  سایر  صفحه  طور  همین 

شبکه های اجتماعی، ابزار آزادی بیان یا 
سانسورچی های عصر امروز؟
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استثنای  که  کردند  استفاده  کنونی«  و  واضح  »خطر  مبحث 

کلیدی در متمم نخست قانون اساسی ایالات متحده است.

افزایش درخواست های دولتی از شبکه های 
اجتماعی برای سانسور

 31 تا  ژانویه  یکم  از  که  توییتر  شفافیت  گزارش  جدیدترین 
این  در  که  می دهد  نشان  می گیرد،  بر  در  را   2016 دسامبر 
حساب های  بستن  و  روزنامه نگاران  مطالب  حذف  برای  سال 
تروریسم،  از  منجمله حمایت  مختلف،  توجیه های  با  کاربری 

چه تقاضاهایی به صورت قانونی تسلیم شده است.
بار   230۴ متحده  ایالات   ،2016 سال  دوم  نیمه ی  در  تنها 
 ۵61۸ به  مربوط  اطلاعات  مجموع،  در  تا  کرد  درخواست 
حساب کاربری را به دست بیاورد؛ به ۸2 درصد آن ها نیز پاسخ 
مثبت داده شد. در همین مدت زمان، بریتانیا با 6۸1 تقاضانامه، 
اطلاعات مربوط به 101۷ حساب کاربری را خواستار شد که 
این کشور نیز در ۷9 درصد از موارد، اطلاعات خواسته شده 

جرمی کسل، مدیر سیاست گذاری جهانی توییتر، در این باره 
می گوید: »طی پنج سال گذشته خیلی چیزها، هم در توییتر 
و هم در کل جهان، تغییر کرده است. اما نیاز برای شفافیت 
در عملکرد دولت ها و کمپانی ها هرگز اینقدر مهم نبوده زیرا 
جو کنونی به سمتی می رود که آزادی بیان بیشتر زیر ضرب 
قرار گرفته و تمایل به محدودکردن آزادی شهروندان بیشتر 

شده است.«

اطلاعاتی که ممکن است به مرگ کاربران منتهی 
شود

توییتر می گوید که به آزادی بیان معتقد است اما وقتی پای 
منافع کلان اقتصادی شرکت ها و همچنین جان انسان ها در 
کشورهای دیگر به میان می آید، هنوز هم شرکت ها به آزادی 

بیان پای بند می مانند؟
ماه  می رسند.  گوش  به  نگران کننده ای  اخبار  زمینه،  این  در 
مارس امسال، پاکستان از فیس بوک خواست تا برای بررسی 
شبکه  این  در  پاکستانی ها  توسط  که  »کفرآمیز«  محتوای 
پاکستان  در  کفرگویی  کند.  کمک  شده،  نشر  اجتماعی 

مسأله ای جدی است و می تواند به مرگ مرتکب بیانجامد. 
به گزارش بی بی سی، فیس بوک در بیانیه ای گفته که درخواست 
دولت پاکستان را در چارچوب »حفاظت از حریم خصوصی و 

حقوق کاربران« خود مورد بر سی قرار خواهد داد. 
بیانیه آمده است: »ما اطلاعات در مورد حساب ها را  این  در 
صرفا مطابق با شرایط استفاده از خدمات ما و قانون مربوط 
افشا می کنیم. برای درخواست های بین المللی ممکن است به 
یک پیمان همکاری متقابل در مسایل قانونی یا سایر اشکال 
درخواست رسمی مورد نیاز باشد، و ما اینها را شامل گزارشمان 

در مورد درخواست های دولت می کنیم.«
کدام قانون و کدام پیمان همکاری متقابل در مسایل قانونی؟ 
آیا شبکه های اجتماعی در صورت انعقاد پیمان های حقوقی، 
باید از قوانین کشورهای ناقض حقوق بشر و آزادی بیان برای 
سانسور، محدود کردن یا افشای هویت کاربران تبعیت کنند؟ 
آیا جهان شمولی حقوق بشر و آزادی بیان اجازه ی چنین کاری 

را می دهد؟
در  کل  دادستانی  پیشین  معاون  و  حقوق دان  کوهن،  مارک 
ایالات متحده که در حال حاضر مشاور ده ها شرکت تجاری 
مدافعان  و  حقوق دانان  وکلا،  که  می گوید  است،  بین المللی 
حریم قانون، باید به سختی تلاش کنند تا شبکه های اجتماعی 
از قوانین مدون انسانی تبعیت کنند  و تبدیل به تهدیدی برای 
قوانین نباشند. قوانینی که ساخته ی دانش و تجربه ی بشری 
نیز در میان آن ها  با سانسور  بیان و مبارزه  هستند و آزادی 

قرار دارند.

است که گمان کنیم می توان جلوی انتشار یک اثر هنری را 
گرفت. جلوی نگاه هنرمند را هم نمی توان با توهین و خشم و 
تهدید گرفت. با همه توهین و تهدیدهایی که شده و می شوم 

کماکان مسیر خود را ادامه می دهم.«
لی رولند، وکیل در »پروژه ی بیان، حریم خصوصی و فن آوری« 
در اتحادیه ی آزادی های مدنی آمریکا، می گوید کمپانی هایی 
مانند فیس بوک و توییتر »به راستی در حال کسب قدرت یک 
شبه دولت هستند تا نرُم های اجتماعی را به بخش  عمده ای از 

جمعیت مردم و نوع بیان آن ها، تحمیل کنند.«
با این حال، این وکیل می گوید که نمی توان پرونده ی حقوقی 
علیه این اقدام فیس بوک باز کرد زیرا مربوط به سیاست گذاری 
پستان  »این که  می کند:  تأکید  اما  است،  شرکت  این  داخلی 
زنان را به چیزی تبدیل کنیم که در خط مقدم سانسور قرار 
محتوایی  ضد  آموزشی،  محتوای  ضد  کاری  واقع  در  بگیرد، 
انجام  دهد،  پاسخ  بدن شان  درباره ی  زنان  پرسش های  به  که 

داده ایم.« 
خود  برای  دارد  حق  فیس بوک  که  است  درست  می گوید  او 
سیاست گذاری کند و عملی حقوقی نمی توان علیه این شرکت 
به جنسیت زن،  نگاه هایی  و  اما چنین سیاست ها  داد،  انجام 

می تواند جامعه را به عقب هل دهد. 

گوگل و آزادی بیان در یوتیوب 
میان  به  سخن  اینستاگرام  و  فیس بوک  به  مربوط  موارد  از 
رفت؛ اما اندکی پیش از این وقایع، در سال 2012 پخش فیلم 
بی گناهی مسلمانان باعث شورش های بسیاری در کشورهایی 
به  یوتیوب،  مالک  عنوان  به  گوگل  شد.  مسلمان  اکثریت  با 
این  به  دسترسی  و  گفت  پاسخ  اسلامی  کشورهای  خواست 
فیلم کوتاه را در کشورهایی مانند مصر، لیبی، هند، اندونزی و 

افغانستان مسدود کرد.
و  بیان  آزادی  درباره ی  را  زیادی  بحث های  عملی،  چنین 
عصر  در  آیا  انداخت.  راه  به  ارزش ها،  برخی  جهانی بودن 
محل  کشورهای  قوانین  باید  آمریکایی  شرکتی  اینترنت، 
زندگی کاربران را مد نظر قرار دهد، به ارزش های بین المللی 
آزادی بیان پای بند باشد یا قوانین کشوری را که در آن ثبت 
قوانین  چیست؟  قضیه  حقوقی  بعد  دهد؟  قرار  ملاک  شده، 

حقوقی کدام کشور؟ قوانین بین المللی؟
پروفسور تیم وو، استاد حقوق در دانشگاه کلمبیا می گوید: »با 
توجه به این که گوگل در این زمینه قدرت بیشتری از هر دو 
آزادی  از مساله ی  دولت آمریکا و مصر دارد، بخش عمده ای 
این گونه شرکت ها  به  ندارند و  به دولت ها  امروزه ربطی  بیان 
مربوط می شوند.« به عقیده ی برخی حقوق دانان، وکلای گوگل 
در دفاع از اتخاذ تصمیم حذف فیلم معصومیت مسلمانان، از 

را دریافت کرد. 
فیس بوک،  به  اروپایی  کمیسیون   ،2016 دسامبر  در 
با  نتوانند  اگر  داد که  یوتیوب هشدار  و  توییتر  مایکروسافت، 
سخنان نفرت پراکنانه در شبکه های شان مقابله کنند، قوانینی 
آلمان  کند.  وادار  کار  این  به  را  آنان  که  تصویب خواهد شد 
اکنون در حال عملی کردن این هشدار است و قوانینی را در 
دست بررسی دارد که شبکه های اجتماعی را با جریمه ای ۵0 
به  مربوط  مقررات  از  پیروی  یورویی در صورت عدم  میلیون 
زدودن محتوایی که غیرقانونی تلقی می شود، روبه رو می کند. 
صرفاً  که  نمی کنند  تصویب  را  قوانینی  کشورها  تمامی  اما 
می دهد  نشان  توییتر  گزارش  باشد.  نفرت پراکنی  به  مربوط 
که ترکیه بیشترین درخواست حذف مطالب روزنامه نگاران و 
درخواست های  درصد   ۸۸ واقع،  در  است.  داشته  را  رسانه ها 
که  توییتر می گوید  بودند.  این کشور صادر شده  از  مربوطه، 
از میان درخواست های پرشمار ترکیه، تنها 1۵ توییت و 1۴ 

حساب کاربری را حذف و معلق کرده است. 
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فریدون دادخواه 

از  اینترنت،  حوزه  پژوهش گران  و  ناظران  اخیر،  سال های  در 
میل روز افزون دولت ها به کنترل، سانسور و فیلترینگ محتوای 
اینترنتی در داخل مرزهای سرزمین تحت حاکمیت شان خبر 
می دهند]1[. امروزه معترضان مدنی در یک شهر می توانند به 
به  اینترنتی، شهر دیگری را طی چند ساعت  پیام های  یاری 
آشوب بکشند و هزینه های دولت را برای کنترل اوضاع افزایش 

دهند. 
که  دولتی  مثال،  برای  جهانی،  شبکه  افزون  روز  گسترش  با 
پیش از این به لطف تکیه زدن بر مذهب اکثریت شهروندانش 
بر جامعه ای فرمانبردار حکومت می کرد، خود را هر چه بیشتر 
در مواجهه با آحادی می بیند که از طریق واکاوی در اینترنت، 
با اندیشه های مترقی آشنا شده اند و بنیان های عقیدتی نظام 

سیاسی کشور را به چالش می کشند. 
با این حال، بر خلاف باور معمول، هراس از اینترنت و تلاش 
دولت ها در محدود کردن دسترسی کاربران ملی به محتوای 
اینترنتی، تنها محدود به کشورهایی با نظام سیاسی اقتدارگرا 
نیست و حتی برخی از لیبرال دموکراسی های غربی با وجود 
آن که آزادی بیان را عزیز می دارند، به فیلترینگ اینترنت روی 

آورده اند]2[. 
خود  به  واحدی  شکلی  همه جا  اینترنت  سانسور  الوصف،  مع 
کنون  تا  که  گزارش هایی  و  مطالعات  نتایج  و  نمی گیرد 
تحلیل  و  سرشماری  را  فیلترینگ  دولتی  سیاست های 
توجیهات  فراوانی  و  سیاست ها  این  اشَکال  تنوع  از  کرده اند، 
که  می کنند  حکایت  مختلف  جوامع  در  اینترنت  فیلترینگ 
هر یک به طریقی گستره ی دسترسی کاربران را تحت تأثیر 
نگاه  از  اینترنت  فیلترینگ  که  حالی   در  می دهند]3[.   قرار 
بر  دولت ها  می شود،  قلمداد  آزادی شان  تحدید  شهروندان، 
اعِمال حقوق حاکمیتی شان اصرار می ورزند و به رویه ی خود 
ادامه می دهند. این مطلب بر آن است تا نخست با شناسایی 
حقوق حاکم بر موضوع بحث، ادعای چنین حقی را از سوی 
دولت ها از منظر حقوق بین الملل بیازماید و سپس گستره یا 

حدود احتمالی چنین مداخلاتی را تبیین کند.
 

یک - منابع حقوقی بین المللی حاکم بر اینترنت
ابزارهایی که حقوق بین الملل در اختیار دولت ها قرار داده،   
گرفته  کار  به  اینترنت  بر  حاکم  قواعد  تولید  برای  می توانند 
میان  شده  منعقد  بین المللی  معاهده  یک  مثال،  برای  شوند. 
کند  تأسیس  بین المللی  سازمانی  می تواند  جهان  دولت های 
که مطابق اساسنامه، وظیفه ی تقنین قواعد لازم الاجرا را در 
حوزه اینترنت برای دولت های عضو سازمان، بر عهده بگیرد؛ 
در  قانونگذاری  وظیفه ی  دولت ها  تلگراف،  مورد  در  چنان که 

اختیارات  با  بین المللی  سازمان  یک  تأسیس  چند  هر 
است،  ممکن  نظری  به شکل  اینترنت  حوزه  در  قانون گذاری 
اما دولت ها همواره مشتاق به حفظ اختیارت خود بوده اند و 
از تأسیس یا توکیل اختیارات خود به سازمان های بین المللی 
واجد شخصیت حقوقی بین المللی و با اختیارات وسیع الزام آور، 
هراسیده اند. بنابرین امکان تأسیس چنین سازمانی که اعضا را 
به موجب اساس نامه یا حقوق منبعث از آن ملتزم به سانسور 
نکردن اینترنت کند، در حال حاضر از نظر عملی دور از انتظار 

به نظر می رسد.
انعقاد معاهدات بین المللی که  با  دولت ها همچنین می توانند 

این حوزه را به اتحادیه بین المللی تلگراف واگذار کرده بودند. 
این سازمان پس از آن به اتحادیه جهانی مخابرات وابسته به 

سازمان ملل متحد بدل شد]۴[. 
مدیریت  در  مخابرات  بین المللی  اتحادیه   اختیارات  و  نقش 
بحث  در سال  2012 محل  اتحادیه  کنفرانس  اینترنت طی 
انجامید  اما به جبهه گیری دولت ها در مقابل هم  قرار گرفت 
چرا که پیشنهاد بعضی )روسیه، چین، امارات متحده عربی( 
مبنی بر بالا بردن اختیارات این سازمان در حوزه اینترنت و 
اینترنت  تنسیق  و  تنظیم  بر  دولت ها  حاکمیتی  حق  تصریح 
لیبرال  دولت های  سوی  از  سرزمینی شان  مرزهای  حدود  در 

غیرقابل پذیرش بود]۵[. 

به استانداردهای جهانی مربوط به موضوعی خاص اختصاص 
یافته اند، هماهنگ کردن قوانین داخلی را خود در دستور کار 
قرار دهند. برای مثال درباره اینترنت، چند معاهده بین المللی 
کنوانسیون  به  می توان  میان  این  از  که  شده اند  تنظیم 
یا   )2001( مجازی  فضای  در  جرایم  به  مربوط  اروپا  شورای 
و  نژادپرستانه  اعمال  جرم انگاری  به  مربوط  الحاقی  پروتکل 
 )2003( انفورماتیک  سیستم  توسط  ارتکابی  خارجی ستیزانه 
اشاره کرد. با این حال هیچ کدام از این معاهدات جنبه ی جهان 
اروپا  غیرعضو شورای  و  به چند کشور عضو  و  ندارند  شمول 
محدود می شوند. علاوه بر این، منع سانسور اینترنت تاکنون 
تعهد  هیچ  بنابراین،  و  نگرفته  قرار  معاهده ای  هیچ  موضوع 
کشورها  شانه  بر  اینترنت  سانسور  منع  موضوع  با  معاهدتی 
اصل  به  استناد  با  دولت ها  نتیجه،  در  نمی کند.  سنگینی 
صلاحیت  شخصی و اصل صلاحیت سرزمینی همواره می توانند 
اختیارات حاکمیتی خود را قانوناً در مورد فعالیت های جاری در 
حدود مرزهای سرزمینی شان اعمال کنند. مشهورترین نمونه 
احتمالاً  اینترنت،  حوزه  در  حاکمیتی  اختیارات  اعمال  برای 
قضیه ای است که یک کانون غیرانتفاعی مبارزه با نژادپرستی 
و یهودی ستیزی را در سال 2000 در مقابل یاهو قرار داد]6[.

یاهو  سایت  روی  نازی  یادبودهای  فروش  قضیه،  این  موضوع 
تلقی  جرم  فرانسه  مجازت  قانون  مطابق  که  عملی  است، 
تأیید  از  پس  قضیه،  این  در  پاریس  عالی  دادگاه  می شود. 
ارتکابی  جرایم  به  رسیدگی  که  اصلی  مطابق  خود  صلاحیت 
اثر در سرزمین ملی را در صلاحیت دولت  در خارج و واجد 
سرزمینی قرار می دهد، رای به محکومیت یاهو داد و از این 
شرکت خواست دسترسی شهروندان فرانسوی به این سایت را 
مسدود کند. آرای مشابهی نیز توسط دادگاه های کشورهایی 
نازی میزبانی شده در  اینترنتی  آلمان )درباره محتوای  چون 
حقوق  به  مربوط  تخلفات  )درباره  متحده  ایالات  استرالیا(، 
شده  میزبانی  هرزه نگاشت  محتوای  )درباره  بریتانیا  و  مؤلف( 
در خارج( صادر شده که همگی صلاحیت دولت سرزمینی در 
اعمال اختیارات حاکمیتی و قانون گذاری نسبت به فعالیت های 

جاری در حدود مرزها را تأیید می کنند.
با نبود هرگونه قاعده ی خاص نسبت به فیلترینگ و در نبود 
دولت ها  رفتار  جهانی،  عرصه  در  اینترنت  به  مختص  منابع 
تنظیم می شود که  اصولی  و  قواعد  توسط  اینترنت  به  نسبت 
بین المللی  نظام حقوقی  در  نوین  پدیده ی  این  از ظهور  قبل 
درباره  مستقیم  منابع  نبود  با  دیگر،  بیان  به  بوده اند.  موجود 
حوزه های  به  مربوط  بین الملل  حقوق  سنتی  قواعد  اینترنت، 
دیگر به شکل غیرمستقیم بر رفتار دولت ها در حوزه اینترنت 
حاکم است. تعهدات بین المللی دولت ها در زمینه حقوق بشر 
اختیارات  اعمال  ثغور  و  است که حدود  قواعدی  نخستین  از 

سانسور اینترنت؛ حق دولت ها یا نقض 
حقوق شهروندان؟ 
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را تعیین می کنند. حقوق سازمان تجارت  حاکمیتی دولت ها 
جهانی نیز می تواند برای سانسور اینترنت از سوی دولت های 
که  آن جا  از  اما  باشد  داشته  همراه  به  حقوقی  تبعات  عضو 
تاکنون ایران به معاهدات مراکش نپیوسته، پرداختن به چنین 

موضوعی از حوصله این مطلب خارج است.
 

دو - حقوق بشر و سانسور اینترنت
تحت  شهروندان  آن چه  تعیین  در  دولت ها  صلاحیت   
حاکمیت شان مجاز به تصاحب، مصرف یا تولیدند چندان قابل 
مناقشه نیست. با این  حال، اختیارات دولت ها باید همیشه در 
این صورت  غیر  اجرا شود. در  بین المللی شان  تعهدات  حدود 
اگر اعمال اختیار از جانب دولت با تعهدات بین المللی اش مغایر 
باشد و آن را نقض کند، چنین عملی از منظر حقوق بین الملل 
مسوولیت  شدن  درگیر  که  می شود  محسوب  متخلفانه 

بین المللی آن دولت را در پی خواهد داشت]۷[.
تعهدات بین المللی دولت ها در زمینه حقوق بشر از نخستین 
اینترنت نقض  فیلترینگ  با  بالقوه  تعهداتی است که می تواند 
شود. طی دو دهه گذشته اینترنت به یکی از مهم ترین ابزارهای 
ارتباط، بیان عقیده و دریافت اطلاعات بدل شده و سانسور آن 
می تواند حق آزادی بیان و »کسب اطلاعات و افکار و اخذ و 
انتشار آن«  را که در ماده19 اعلامیه جهانی حقوق بشر مورد 
تأکید قرار گرفته، متزلزل کند. حق آزادی بیان و عقیده در 
بعنوان یک حق  بشر  منطقه ای حقوق  و  اسناد جهانی  اغلب 
جهانی  اعلامیه  که  آن جا  از  اما  بشری ضمانت شده  بنیادین 
سندی الزام آور نیست، این مطلب، موضوع سانسور اینترنت و 
حق آزادی بیان را در سایه ی ماده 19 میثاق جهانی مربوط 
به حقوق مدنی و سیاسی مصوب 1966 بررسی خواهد کرد 
که به عنوان یک تعهد معاهدتی برای کشورهای امضاکننده ی 
میثاق، از جمله ایران - که به شگفت، هیچ قید و شرطی بر این 

معاهده وضع نکرده -، الزام آور است.
قابلیت اجرای حقوق بشر بر اینترنت تقریباً بدیهی می نماید. 
 2012 سال  در  متحد  ملل  بشر  حقوق  شورای  حال،  این  با 
در بیانیه ای تأکید کرد که حقوق بشر باید در دنیای مجازی 
همانند دنیای حقیقی تضمین و پاسداری شود ]۸[. هم چنین 
ژنو  در  که  اطلاعاتی  جامعه ی  درباره  سران  جهانی  اجلاس 
)3002( و تونس )۵002( برگزار شد در یک بیانیه ی اصولی 
قابلیت اجرای اسناد بین المللی حقوق بشر بر اینترنت را مورد 

تأیید مجدد قرار داد]9[. 
از سوی دیگر، تفسیر مواد مرتبط با حقوق بشر در سایه اصول 
وین  بین الملل که در کنوانسیون  معاهدات در حقوق  تفسیر 
بازتاب یافته، نتیجه ای جز مجرا دانستن حقوق بشر در و بر 
در  صراحتاً  اینترنت  این که  وجود  با  بنابراین  ندارد.  اینترنت 

محدودکننده  اقدام  برای  را  دیگری  آزمون  مشروع،  به هدف 
لزوم  هدف.  و  محدودیت  میان  تناسب  لزوم  دارد:  دنبال  به 
تناسب میان هدف و وسیله در آرای کمیته ی حقوق بشر که 
مسئولیت بررسی حسن اجرای میثاق توسط دولت های عضو 
را بر عهده دارد، پیشتر مورد تأکید قرار گرفته است]11[. لذا 
در همین راستا، کمیته حقوق بشر در مشاهده عمومی شماره 
که  می دارد  اعلام  بیان  و  عقیده  آزادی  با حق  رابطه  در   ۴3
هدف  را  مشخص  محتوای  یک  باید  قانونی  »محدودیت های 
بگیرد و قدغن کردن سایت ها یا سیستم ها به شکل همگانی با 

بند سوم از ماده 19 مغایر است.« ]12[ 
در قسمت بعدی، هر یک از شروط لازم برای مجاز تلقی شدن 
محدودیت های وضع شده بر حق آزادی بیان به اختصار بحث 

خواهند شد.
 

الف- لزوم پیش بینی شدن محدودیت در قانون
 لزوم وضع شدن محدودیت بر آزادی بیان به موجب قانون به 
منظور کاهش هر چه بیشتر امکان خودسری پیش بینی شده 
است. لفظ قانون در این شرط لزوماً به معنای مصوبات مجلس 

اسناد قدیمی حقوق بشر ذکر نشده، حق آزادی بیان و عقیده 
در فضای مجازی همانند دنیای واقعی است. با این حال، حق 
آزادی بیان - برخلاف حق آزادی عقیده - هرگز حقی مطلق 
نبوده و استثناءپذیر است چنان که بند سوم از ماده 91 میثاق 
خود صراحتاً مقرر می دارد، بهره مندی از آزادی بیان »همراه 
با تکالیف و وظایف ویژه است که می تواند تابع محدودیت های 

معینی قرار گیرد.« 
را  بیان  آزادی  بر  مجاز  محدودیت های  ماده،  این  هم چنین 
احصاء کرده و شروط آن را برشمرده است. برای مجاز تلقی 

شدن، محدودیت وضع شده بر آزادی بیان باید بموجب قانون 
وضع شده و به منظور حفظ حقوق و حیثت دیگران یا حفظ 
باشد.  ضروری  عمومی  سلامت  و  اخلاق  نظم،  ملی،  امنیت 
یا  یعنی حفظ حق   - محدودیت  اعمال  برای  مشروع  اهداف 
اخلاق  و  نظم، سلامت  ملی،  امنیت  یا حفظ  حیثیت دیگری 
عمومی - جنبه ی احصایی داشته و بنظر کمیته حقوق بشر 
را  بیان  آزادی  حق  بر  محدودیت  وضع  دیگری  هدف  هیچ 

توجیه نمی کند]10[. نص ماده 19 نیز مؤید این نظر است. 
علاوه بر این، لزوم ضروری بودن وضع محدودیت برای رسیدن 

شامل  نیز  را  اداری  یا  قضایی  تصمیمات  می تواند  و  نیست 
شود]13[. بنابراین، قانون در این شرط لزوماً به معنای شکلی 

آن نبوده بلکه ناظر بر داشتن برخی کیفیات ماهوی ست. 
دیوان حقوق بشر اروپا در این زمینه اشعار دارد که محدودیت 
بر آزادی بیان باید در »قانون قابل دسترسی و قابل پیش بینی 
آگاه  اجازه  به اشخاص خاطی  باشد که  تبعات وضع شده  در 
شدن از نتایج تخلف احتمالی را بدهد.«]1۴[ لذا کمیته حقوق 
آزادی  بر  شده  وضع  محدودیت  که  است  نظر  این  بر  بشر 
بیان نمی تواند در یک قاعده سنتی، مذهبی یا عرفی مندرج 

باشد]1۵[. 
با در نظر داشتن چنین شرطی در موضوع فیلترینگ اینترنت، 
می توان به این نتیجه رسید که شفافیت، فقدان خودسری و در 
نظر گرفتن یک روال قانونی برای تعیین محتوای نامطلوب از 
الزاماتی است که محدودیت های وضع شده بر آزادی بیان باید 
برای موجه تلقی شدن و وفای به تعهد بین المللی قبلًا رعایت 
کارگروه  نهادن  بنیان  بر  مبنی  ایران  تصمیم  باشند.  داشته 
تعیین مصادیق محتوای مجرمانه که به موجب قانون جرایم 
رایانه ای مسوولیت پالایش محتوای اینترنتی قابل دسترسی در 
ایران را بر عهده دارد، نخستین گام در راستای رعایت کردن 

شروط مندرج در ماده 19 میثاق است.
 

ب- دنبال کردن هدف مشروع
 چنان  که پیشتر سخن رفت با توجه به احصاء شدن اهداف 
مشروع در بند سوم از ماده 19، هیچ هدف و دستاویز دیگری 
دولت ها  و  نمی کند  توجیه  را  بیان  آزادی  کردن  محدود 
این موارد  بر  تنها  را  موظف اند که محدودیت های وضع شده 
استوار کنند. با این حال، تعابیر به کار رفته در این ماده - مثل 
حفظ اخلاق عمومی - عبارات موسعی اند و احتمالاً دولت ها در 
نهایت از این میان دستاویزی برای اعمال محدودیت بر آزادی 
داده  نشان  اما  بشر  حقوق  کمیته  آرای  یافت.  خواهند  بیان 
است این نهاد در تطابق دادن رفتار دولت ها بر قواعد مندرج 
در معاهده موشکاف است و از ایشان می خواهد محدودیت های 
وضع شده بر آزادی بیان را به تفصیل توضیح داده و وجاهت 
آرای  از  که  اصولی  مطابق  دیگر  از سوی  دهند.  نشان  را  آن 
منبعث  بشر  حقوق  به  مربوط  قضایی  مراجع  دیگر  و  کمیته 
است، اهداف مشروع باید به طور مضیق و با در نظر داشتن 
تفسیر  بشر  حقوق  شمولی  جهان  اصل  و  تبعیض  منع  اصل 
اهداف مشروع مندرج در  نفوذ  از گستره ی  این اصول  شوند. 

ماده 19 می کاهد و آن را محدود می کند.
به نظر نگارنده، با توجه به تشتّت رویه ی دولت ها و گوناگونی 
تلقی ملت ها نسبت به هرزه نگاری، هنوز استاندارد واحدی در 
با  می تواند  ایران  و  نگرفته  جهانی شکل  در سطح  مورد  این 
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اشاره به احساسات مذهبی شهروندان و با استناد به لزوم حفظ 
اخلاق عمومی - در چنین جامعه ای -، محتوای هرزه نگاری را 
بدون آن که تعهدات ناشی از میثاق را نقض کرده باشد، مسدود 

نماید. 
عمومی  نظم  برقراری  یا  ملی  امنیت  حفظ  چون  توجیهاتی 
مخالفان  کردن  سانسور  برای  دستاویزی  نمی توانند  یقیناً  اما 
سیاسی قرار بگیرند. بحث های سیاسی پیرامون شخصیت های 
عمومی یا موضوعات و نهادهای عمومی از نظر کمیته حقوق 
بشر از بالاترین حمایت ها بهره می برند]16[. دادگاه حقوق بشر 
اروپا نیز برای مباحث سیاسی و مباحث ناظر به مسائل عمومی 

بیشترین ضمانت ها را قائل است. 
کمیته ی حقوق بشر همواره قوانینی که شخصیت های دولتی 
از جمله رهبران و دولت مردان را به بهانه ی توهین به ایشان 
از انتقاد مصون می دارند، محکوم کرده و محدود کردن آزادی 
 19 ماده  سوم  بند  مغایر  را  موارد  این  در  شهروندان  انتقاد 
مسدود  نگارنده،  نظر  به  بنابراین،   .]1۷[ است  داده  تشخیص 
کردن وبگاه های اینترنتی به دلیل پرداختن به »پرونده املاک 
با  به روشنی  نماینده مجلس  بیانیه ی یک  انتشار  یا  نجومی« 
با  تنها  نه  موضوعاتی  چنین  که  چرا  است  مغایر  بیان  آزادی 
تهدید امنیت ملی هیچ مناسبتی ندارند بلکه ناظر به مسائل 
مربوط به منافع عمومی بوده و به نظر کمیته حقوق بشر باید 
این  بر  نگارنده  اما  باشند.  برخوردار  حمایت ها  بیشترین  از 
عقیده است که فیلترینگ توییتر و فیسبوک در ایران در زمان 
وقایع انتخابات ۸۸، می تواند با الزامات میثاق منطبق باشد و 
در نتیجه مجاز تلقی شود؛ اما حفظ کردن محدودیت پس از 
فاقد هرگونه  نظم عمومی  به  مربوط  برطرف شدن ملاحظات 

وجاهت است.
 

ج- ضرورت و تناسب
 مهم ترین آزمون برای محدودیت آزادی بیان، دیدار با شرط 
ضرورت و تناسب است. این که محدودیت بر آزادی بیان باید 
برای حفظ هدف مشروع ضرورت داشته باشد بدین معناست 
بلاواسطه  و  مستقیم  رابطه  یک  وجود  موظف اند  دولت ها  که 
میان بیان و ابراز نظر از یک سو و تهدید شدن هدف مشروع 
از سوی دیگر را نشان دهند. در صورت فقدان چنین رابطه ی 
مستقیمی، وضع کردن محدودیت بر آزادی بیان موجه نیست. 
بنابرین زمانی که حفظ هدف مشروع می تواند از طرق دیگری 
آن  بر  محدودیت  وضع  شود  حاصل  اینترنت  فیلترینگ  جز 
موجه نخواهد بود. از سوی دیگر، صرف ضرورت داشتن وضع 
محدودیت بر آزادی بیان آن محدودیت را توجیه نخواهد کرد 
باشد.  نیز  متناسب  با هدف  باید  اعمال شده  محدودیت  بلکه 
معناست  بدین  و هدف مشروع  میان محدودیت  تناسب  لزوم 

که دولت ها باید برای رسیدن به هدف به وسایلی که کمترین 
اختلال را در حق آزادی بیان ایجاد می کنند دست یازند]1۸[. 
بنابراین محدودیت های وضع شده نمی توانند به گونه ای وسیع 
تأثیر  تحت  را  غیرمرتبط  موضوعات  دیگر  که  باشند  کلی  و 
زمان  در  یوتیوب  کردن  مسدود  نگارنده  نظر  به  دهند.  قرار 
اغماض  با  و  دشواری  به  بتواند  شاید   ۸۸ سال  ناآرامی های 
اما  شود  تلقی  عمومی  نظم  حفظ  برای  ضروری  محدودیتی 
به شکل کلی  را  این وبگاه  تمام  به  به دلیل آن که دسترسی 
مختل می کرد و محتوای نامرتبط را تحت تأثیر قرار می داد، به 
روشنی با اصل تناسب مغایر است. رویه ی فیلترینگ هوشمند 
گذاشته  اجرا  به  ایران  در  اینستاگرام  مورد  در  هم اکنون  که 
قرار  هدف  را  مشخصی  محتوای  که  منظر  این  از  می شود 
می دهد، می تواند تلاشی برای هر چه محدود کردن دامنه ی 
مداخلات دولتی در حق آزادی بیان شهروندان تلقی شود؛ هر 
چند که تطابق این فیلترینگ با توجیهاتی چون حفظ امنیت 

ملی یا اخلاق عمومی هم چنان محل تردید است.
 

سه - سخن آخر
روابط  بنیادین  اصول  از  امروزه  دولت ها  حاکمیت  اصل   
بین المللی و نظام حقوقی بین الملل است؛ به همین میزان نیز 
اصلی که اعمال حاکمیت از سوی دولت را به رعایت حدودی 
غیرقابل  می کند،  منوط  بین الملل  حقوق  در  ترسیم شده 

مناقشه است. 
موضوع برخی تعهدات دولت ها ایجاب می کند که، مثلًا برای 
آزادی ها  بعضی  دیگران،  خصوصی  زندگی  یا  حیثیت  حفظ 
منظر  از  دولت ها  گاهی  دیگر،  بیان  به  کنند.  محدود  را 
آزادی های  برخی  کردن  محدود  به  متعهد  بین الملل  حقوق 
عضو  دولت های  تعهد  مثال  برای  هستند.  شهروندان شان 
توسط  تروریسم  مالی  تأمین  از  جلوگیری  به  متحد  ملل 
امنیت  شورای  الزام آور  قطع نامه های  در  که  شهروندان شان 
تبلور یافته و به عنوان تعهدی ناشی از تعهدات منشور ملل 
از  برخی  که  می کند  ایجاب  می دارد،  ملزم  را  دولت ها  متحد 
آزادی های شهروندان مورد محدودیت های دولتی قرار گیرند. 
با این حال، مسأله ی ماهیت اقدام اتخاذ شده و تناسب آن با 
را همراهی  تعهد  این  الزاماتی ست که  از  یکی  هدف، همواره 
می کند. بنابراین با در نظر داشتن این مهم که هیچ تعهدی با 
موضوع منع سانسور اینترنت چه به صورت عرفی یا به موجب 
معاهده بر شانه دولت ها سنگینی نمی کند، سانسور اینترنت به 
محلی برای پدید آمدن تعارض میان اصل حاکمیت دولت و 
لزوم احترام به حقوق بین الملل - از جمله پاسداشت حقوق 
بدل   - بین المللی  اسناد  در  فردیِ ضمانت شده  آزادی های  و 
می گردد. نتایج بررسی های یک سازمان مدافع آزادی اینترنت 

نشان  دنیا  در  مختلف  کشورهای  فیلترینگ  نظام های  از 
می دهد که هیچ کدام از این مکانیسم ها به درستی با تعهدات 
بین المللی دولت ها مطابقت نمی کنند و همگی از رعایت تمام 

و کمال شان باز می مانند]19[. 
مع الوصف، به دلیل کم کارآمدیِ سازوکارهای نظارتی جهانی 
خاص  ویژگی های  دلیل  به  اصولاً  و  بشر  حقوق  معاهدات  بر 
اجرای قانون در حقوق بین الملل که آن را از اجرای قانون در 
حقوق داخلی متمایز می کند، نقض تعهدات بین المللی حقوق 
از  ندارند.  پی  در  دولت ها  برای  تبعات سنگینی  اغلب  بشری 
این رو، صاحب نظران عرصه ی تکنولوژی و اینترنت، پارادایمی 
نوین و متفاوت از سازوکارهای سنتی حقوق بین الملل را برای 
پیشنهاد می کنند که سازمان های مردم  اینترنت  بر  مدیریت 
از  تأثیرگذاری بیشتر  نهاد  و جامعه مدنی را در مشارکت و 

دولت ها دخیل می دارد]20[.
 

پانوشت:
به کار رفته است  به معنی دولت-ملت  این مطلب  دولت در 
مکانیسم های  و  افراد  از  انتزاعی  موجودی  آن  از  مراد  و 
تصمیم گیری و ارگان های حکومتی ست که در حدود مرزهای 
مستقل  خارجی  روابط  در  و  دارد  بلامنازع  قدرتی  سرزمینی 
داوری  کمیسیون  یک  شماره  مشورتی  نظریه  )نگ.  است. 
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